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Virtuelle Wahrungen
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Social Bots

* Marktmanipulation von Aktienwerten
* Hohes Schadenspotenzial
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1 Vorbemerkung

Das Bundeslagebild Wirtschaftskriminalitit enthilt in gestraffter Form die aktuellen Erkenntnisse
zur Lage und Entwicklung im Bereich der Wirtschaftskriminalitdt. Grundlage fiir die Erstellung des
Lagebilds sind die Daten aus der Polizeilichen Kriminalstatistik (PKS). Bei der PKS-Erfassung besteht
die Moglichkeit der Mehrfachzuweisung einer Straftat. Daher konnen sich umfangreiche Ermitt-
lungskomplexe mit einer Vielzahl einzelner Straftaten statistisch gleichzeitig auf verschiedene Ein-
zelphdnomene auswirken (z. B. auf Fallzahlen, Schiden, Tatverdichtige etc.).

Die polizeilichen Daten kénnen das tatsdchliche Ausmaf der Wirtschaftskriminalitit nur einge-
schrankt wiedergeben. So werden Wirtschaftsstraftaten, die von Staatsanwaltschaften und/oder von
Finanzbehorden unmittelbar und ohne Beteiligung der Polizei bearbeitet werden (z. B. Wettbe-
werbsdelikte [insbesondere der Produkt- und Markenpiraterie], Gesundheitsdelikte, Insolvenzdelik-
te sowie Arbeitsdelikte und Subventionsbetrug), nicht in den polizeilichen Statistiken erfasst.
Arbeitsdelikte sind zwar noch Bestandteil des Bundeslagebilds Wirtschaftskriminalitit, werden we-
gen der Zustandigkeit der Zollverwaltung (Dienststellen der Finanzkontrolle Schwarzarbeit [FKS])
allerdings keiner ndheren Betrachtung mehr unterzogen.

Uberdies lassen sich auf Grundlage der in der PKS erfassten polizeilichen Daten keine Aussagen zur
Qualitit von Ermittlungsverfahren treffen, da einzelne Aspekte, wie z. B. eine lange Verfahrensdauer,
in der statistischen Erfassung keine Berticksichtigung finden und jede Straftat gleich gewichtet wird.

Die Polizei orientiert sich bei der Zuordnung von Straftaten zur Wirtschaftskriminalitit am Katalog
des § 74 c Abs. 1 Nr. 1 bis 6 b Gerichtsverfassungsgesetz (GVG), der die Zustidndigkeit der landgericht-
lichen Wirtschaftsstrafkammern regelt. Eine Legaldefinition des Begriffs der Wirtschaftskriminali-
tit besteht in Deutschland nicht. Nach kriminologischer Definition handelt es sich bei Wirtschafts-
kriminalitit um die vertrauensmissbrauchende Begehung von Straftaten im Rahmen einer tatsich-
lichen oder vorgetduschten wirtschaftlichen Betétigung, die unter Gewinnstreben die Abldufe des
Wirtschaftslebens ausnutzt und zu einer Vermogensgefihrdung oder einem Vermogensverlust
groflen Ausmafes fiihrt oder eine Vielzahl von Personen oder die Allgemeinheit schidigt.

Der Aufbau des Bundeslagebilds Wirtschaftskriminalitdt wurde im Berichtsjahr im Vergleich zu den
vorherigen Jahren modifiziert. In Kapitel 2 erfolgt die quantitative Darstellung der Wirtschaftskri-
minalitdt auf Grundlage der PKS-Daten. Kapitel 3 widmet sich Phinomenen der Wirtschaftskrimi-
nalitit, denen aufgrund einer nationalen Schwerpunktsetzung eine wesentliche Bedeutung beige-
messen wird. Diese Phdnomene lassen sich allerdings nicht spezifisch aus der PKS herauslesen und
kénnen daher nicht mit konkreten Fallzahlen hinterlegt werden.
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2 Darstellung und Bewertung der
Kriminalitatslage

2.1 WIRTSCHAFTSKRIMINALITAT! ALLGEMEIN

Anzahl der Fille bei Wirtschaftskriminalitit riicklaufig

Im Jahr 2018 wurden in der PKS insgesamt 50.550 Falle der Wirtschaftskriminalitit registriert, was
im Vergleich zum Vorjahr einem Riickgang um 31,8 % entspricht (2017: 74.070 Fille). Die Fallzahl
liegt somit deutlich unter dem Durchschnitt der vergangenen fiinf Jahre (61.267 Fille). Gemessen an
allen polizeilich bekannt gewordenen Straftaten betrug der Anteil der Wirtschaftskriminalitdt 0,9 %
(2017: 1,3 %).

Fallentwicklung Wirtschaftskriminalitat?

74, 070
63.194 60.977 57.546
] I I ]
2014 2015 2016 2017 2018
Durchschnitt (61.267)

Die deutlich riicklaufige Entwicklung im Jahr 2018 ist insbesondere darauf zurtickzufiihren, dass im
Jahr 2017 ein in Sachsen gefithrtes Umfangsverfahren in die Statistik eingeflossen war, bei dem die
Tatverdiachtigen mehr als 23.000 Anlagebetrugsdelikte begangen und somit einen finanziellen
Schaden in Hohe von 1,3 Mrd. Euro verursacht hatten. Das Verfahren wurde im Jahr 2017 abge-
schlossen und fand demzufolge im Jahr 2018 keinen Eingang mehr in die PKS. Der Riickgang der
Fallzahlen ist jedoch nicht nur im Vergleich mit dem Jahr 2017 feststellbar. Lasst man die durch das
Umfangsverfahren hervorgerufene Schwankungsbreite bei den Fallzahlen auf3er Acht, ist die riick-
laufige Tendenz auch in der Fiinf-Jahres-Betrachtung offensichtlich.

Da bei der PKS-Erfassung eine Straftat mehreren Einzelphdnomenen zugeordnet werden kann, hat-
te sich das Verfahren nicht nur auf die Gesamtzahl der Fille von Wirtschaftskriminalitit, sondern
auch auf unterschiedliche Teilbereiche der Wirtschaftskriminalitit im Jahr 2017 ausgewirkt. Dies

! Betrachtet werden der PKS-Summenschliissel 893000 und der PKS-Schlissel 518110.
2 Polizeiliche Kriminalstatistik.
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erklart die Tatsache, dass auch die Fallzahlen in einigen Teilbereichen der Wirtschaftskriminalitit
im Jahr 2018 deutlich gesunken sind.

Deutlich riickldufige Fallzahlen wurden im Jahr 2018 v. a. in den Bereichen Betrug/Untreue i. Z. m.
Kapitalanlagen (-80,2 %), Anlage- und Finanzierungsdelikte (-78,8 %) sowie Wirtschaftskriminalitit
bei Betrug (-50,9 %) verzeichnet.

Wihrend auch im Deliktsbereich des Abrechnungsbetrugs im Gesundheitswesen die Fallzahl stark
gesunken ist (-45,6 %), wurde sowohl bei den Wettbewerbsdelikten (+34,7 %) als auch bei den Ar-
beitsdelikten (+6,7 %) eine Zunahme der Fille registriert.

Entwicklung in den einzelnen Bereichen der Wirtschaftskriminalitat®

Deliktsbereich Fallzahlen Ten- Tatverdichtige | Ten- | Schadenin Mio. | Ten-
elikisbereic 2018 (2017) | denz  2018(2017) | denz  Euro2018(2017) | denz
Wirtschaftskriminalitit 50.550 J 24.625 3 3.356 J
gesamt (74.070) (26.010) (3.738)
Wirtschaftskriminalitit bei 23.599 ¥ 7.936 ¥ 653 J
Betrug (48.103) (9.099) (2.065)

. 10.454 9.158 2.221
Insolvenzdelikte (10.640) A} (9.490) A" (1.157) 0\
Anlage- und Finanzierungs- 5.978 ¥ 1.266 3 340 3
delikte (28.255) (1.391) (1.558)

. 2.174 1.577 9

Wettbewerbsdelikte (1.614) N (1.496) 7 (8) -

. . 7.967 4.483 47
Arbeitsdelikte (7.467) 7 (4.215) 7 (45) -
Betrug/Untreuei. Z. m. 5.448 ¥ 729 3 286 J
Kapitalanlagen (27.564) (778) (1.617)
Abrechnungsbetrug im 3.039 ¥ 1.206 3 42 J
Gesundheitswesen (5.588) (1.455) (120)

Anzahl der Tatverdachtigen weiterhin sinkend

Der bereits in den letzten flinf Jahren verzeichnete Riickgang der Anzahl der Tatverdachtigen bei
Wirtschaftsstraftaten setzte sich auch im Berichtsjahr fort. Die Anzahl der Tatverdédchtigen sank im
Jahr 2018 um 5,3 % auf 24.625 Personen (2017: 26.010 Tatverdichtige). Der Anteil nichtdeutscher
Tatverdachtiger in diesem Kriminalitatsbereich blieb mit 23,0 % nahezu konstant (2017: 23,1 %) und
ist niedriger als deren Anteil in Bezug auf alle in der PKS erfassten Straftaten (30,5 %)*.

$ Polizeiliche Kriminalstatistik.
4 Beim Anteil der nichtdeutschen Tatverdachtigen an den Gesamtstraftaten in der PKS werden Tatverdachtige,
die ausschliefllich wegen auslidnderrechtlicher Verstofie in Erscheinung getreten sind, nicht berticksichtigt.
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Aufklirungsquote auf hohem Niveau

Im Jahr 2018 betrug die Aufklarungsquote 90,9 % (2017: 94,6 %) und lag somit deutlich tiber der
Gesamtaufklarungsquote aller in der PKS erfassten Straftaten (57,7 %). Ursachlich dafiir ist der Um-
stand, dass es sich bei Straftaten der Wirtschaftskriminalitit um Delikte handelt, bei denen die Téter
den Geschédigten in vielen Fillen bekannt sind.

Gesamtschadenssumme sinkt, Schaden pro Fall steigt

Im Jahr 2018 entstand durch Wirtschaftsdelikte ein Schaden in Héhe von 3,356 Mrd. Euro (2017:
3,738 Mrd. Euro), was einem Riickgang um 10,2 % entspricht. Damit lag die Gesamtschadenssumme
knapp unter dem Durchschnitt der letzten fiinf Jahre (3,519 Mrd. Euro). Fur etwa 89 % der Fille von
Wirtschaftskriminalitit konnte die Schadenssumme beziffert werden.s

Die Schiden bei Wirtschaftsdelikten zeichneten im Jahr 2018 fiir einen Anteil von 46,0 % (2017:
50,5 %) am in der PKS ausgewiesenen Gesamtschaden (2018: 7,301 Mrd. Euro) verantwortlich. Der
durch Straftaten verursachte Schaden verdeutlicht auch im Berichtsjahr die erheblichen finanziel-
len Ausmafde der Wirtschaftskriminalitit.

Es gilt hierbei zu bedenken, dass umfangreiche Ermittlungskomplexe im Bereich der Wirtschafts-
kriminalitdt mitunter enorme Auswirkungen auf die jahrlichen Gesamtschadenssummen haben.
Dadurch kann die Schadensentwicklung bei der Betrachtung tiber mehrere Jahre hinweg gréfRere
Schwankungen aufweisen. So ist der Riickgang des Schadens im Jahr 2018 vor dem Hintergrund
eines Umfangsverfahrens in Sachsen aus dem Jahr 2017 zu betrachten, bei dem ein Schaden von

1,3 Mrd. Euro erfasst wurde. Da dieser in der Schadensstatistik fiir das Jahr 2018 nicht mehr enthal-
ten ist, sind die registrierten Schiden in mehreren Teilbereichen der Wirtschaftskriminalitdt erheb-
lich gesunken.

Schadensentwicklung Wirtschaftskriminalitdt in Mrd. Euro®

4,645
3,738 3,356
[ ] ’
2,887 2,970 I I
2014 2015 2016 2017 2018

Durchschnitt (3,519)

Der Schaden fiir Wirtschaftskriminalitét bei Betrug lag bei 653 Mio. Euro (2017: 2,065 Mrd. Euro;
-68,4 %), bei den Anlage- und Finanzierungsdelikten betrug er 340 Mio. Euro (2017: 1,558 Mrd. Euro;

5 Bei Fillen mit unbekannter Schadenshéhe wird ein symbolischer Schaden von einem Euro erfasst.
6 Polizeiliche Kriminalstatistik.
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-78,2 %) und bei Betrug/Untreue i. Z. m. Kapitalanlagen 286 Mio. Euro (2017: 1,617 Mrd. Euro;
-82,3 %). Der Schaden beim Abrechnungsbetrug im Gesundheitswesen sank gesondert hiervon auf
42 Mio. Euro (2017: 120 Mio. Euro; -65,0 %).

Lediglich in einem Teilbereich der Wirtschaftskriminalitidt wurde ein erheblicher Anstieg bei der
Schadensentwicklung registriert. So hat sich die Schadenssumme bei den Insolvenzdelikten mit
2,221 Mrd. Euro nahezu verdoppelt (2017: 1,157 Mrd. Euro; +92,0 %)”. Sowohl bei den Wettbewerbs-
delikten als auch bei den Arbeitsdelikten blieb der erfasste Schaden weitestgehend konstant.

In der Gesamtbetrachtung kann ein Riickgang des erfassten Schadens im Vergleich zum Vorjahr
konstatiert werden, was vor allem auf die nicht mehr registrierte Schadenssumme aus dem Um-
fangsverfahren in Sachsen zurtickzufithren ist. Allerdings wird dieser Riickgang des Schadens in
einigen Teilbereichen durch den starken Schadensanstieg bei den Insolvenzdelikten nahezu kom-
pensiert. Im Gegensatz zum Umfangsverfahren in Sachsen zeichneten bei den Insolvenzdelikten
jedoch nur wenige Einzelverfahren fiir die hohe Schadenssumme verantwortlich. In der Konse-
quenz bedeutet das daher, dass zwar die Gesamtschadenssumme bei allen Wirtschaftsdelikten sinkt,
der durchschnittlich erfasste Schaden pro Fall hingegen steigt und somit die Wertigkeit der einzel-
nen Wirtschaftsstraftaten zunimmt. Diese Tendenz ist bereits seit mehreren Jahren zu beobachten.

Teilweise schwerwiegende immaterielle Schiden

Die in der PKS erfassten Schadenssummen bilden den durch die Wirtschaftskriminalitit tatsichlich
verursachten Gesamtschaden nur in Teilen ab. Neben den monetir darstellbaren Schiden miissen
auch die durch das kriminelle Handeln verursachten immateriellen Schiden betrachtet werden.
Diese nicht quantifizierbaren, aber dennoch wesentlichen Faktoren fiir die Bewertung des Scha-
denspotenzials der Wirtschaftskriminalitit kénnen sein:

o  Wettbewerbsverzerrungen durch Wettbewerbsvorspriinge des mit unlauteren Mitteln arbei-
tenden Wirtschaftsstraftiters,

e  Gefahr, dass infolge finanzieller Abhdngigkeiten und Verflechtungen bei einem wirtschaftli-
chen Zusammenbruch auch jene Geschiftspartner betroffen sein konnen, die an den kriminel-
len Handlungen der Tater nicht beteiligt waren,

e Reputationsverluste von einzelnen Unternehmen oder auch ganzen Wirtschaftszweigen,

e mogliche Vertrauensverluste in die Funktionsfahigkeit der bestehenden Wirtschaftsordnung.

Nutzung des Internets als Tatmittel in jedem achten Fall der Wirtschaftskriminalitit

Im Jahr 2018 wurden 6.473 Fille registriert, in denen das Internet zur Begehung von Wirtschafts-
straftaten genutzt wurde (12,8 % aller Fille von Wirtschaftskriminalitit). Im Vergleich zum Vorjahr
ist die Anzahl der Wirtschaftsdelikte unter Nutzung dieses Tatmittels um mehr als ein Viertel ange-
stiegen (2017: 5.105 Fille; +26,8 %).

Der Hauptanteil entfiel wie bereits in den Vorjahren mit 5.073 Fillen (2017: 3.912 Fille; +29,7 %) auf
den Deliktsbereich der Wirtschaftskriminalitdt bei Betrug. Die ansteigende Entwicklung ist auf die
vermehrte Anzahl von Fillen insbesondere in Nordrhein-Westfalen (2018: 2.066 Fille; 2017:

973 Fille; +112,3 %) und Baden-Wirttemberg (2018: 799 Fille; 2017: 411 Falle; +94,4 %) zurlickzufiih-
ren.

7 Eine detaillierte Betrachtung der Schadensentwicklung bei den Insolvenzdelikten erfolgt in Kapitel 2.2.5.
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Fallentwicklung Wirtschaftskriminalitit mit Tatmittel Internet®

9.866

6.182 6.473
5.670 5.105

2014 2015 2016 2017 2018

Durchschnitt (6.659)

2.2 DETAILBETRACHTUNGEN DER DELIKTSBEREICHE

2.2.1 Wirtschaftskriminalitat bei Betrug®

Im Teilbereich Wirtschaftskriminalitédt bei Betrug sank die Zahl der in der PKS erfassten Fille im
Berichtsjahr auf 23.599 (2017: 48.103 Faille; -50,9 %). Der registrierte Schaden betrug 653 Mio. Euro
(2017: 2,065 Mrd. Euro; -68,4 %). Der starke Riickgang sowohl bei den Fallzahlen als auch bei der
Schadenshohe lisst sich auf das abgeschlossene Umfangsverfahren in Sachsen zuriickzufiihren.

Fallentwicklung Wirtschaftskriminalitit bei Betrug

48.103
31.830 34.692 .
29.160
23.599
2014 2015 2016 2017 2018

Durchschnitt (33.477)

8 Polizeiliche Kriminalstatistik.
9 Der PKS-Summenschlussel 893100 setzt sich aus den PKS-Schlisseln 511000, 513000, 514000, 516000 und
517000 zusammen.
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Betrugsdelikte werden nicht per se der Wirtschaftskriminalitit zugerechnet, sondern kénnen bei
massenhafter Begehungsweise und bei festgestellten Tat- und Taterzusammenhingen hinzugezihlt
werden. Bei derartigen Konstellationen kann es sich allerdings auch um Fille der Organisierten
Kriminalitit i. Z. m. dem Wirtschaftsleben handeln. Nahere Ausfiihrungen dazu erfolgen in Kapitel 5
dieses Bundeslagebilds.

2.2.2 Anlage- und Finanzierungsdelikte!®

Fall- und Schadenszahlen bei Anlage- und Finanzierungsdelikten stark zuriickgegangen

Im Jahr 2018 wurden in der PKS insgesamt 5.978 Anlage- und Finanzierungsdelikte registriert, was
einem Riickgang um 78,8 % (2017: 28.255 Fille) entspricht. Die Fallzahl liegt damit unter der Halfte
des Durchschnitts der vergangenen fiinf Jahre (12.117 Fille). Der registrierte Schaden sank im
Berichtsjahr auf 340 Mio. Euro (2017: 1,158 Mrd. Euro; -70,6 %).

Auch diese Entwicklungen lassen sich im Wesentlichen auf das im Jahr 2017 in Sachsen abgeschlos-
sene Umfangsverfahren zuriickfiihren. Gleichwohl liegt die Fallzahl des Berichtsjahrs auch deutlich
unter den vor 2017 registrierten Fallzahlen.

Fallentwicklung Anlage- und Finanzierungsdelikte

28.255
8.652 9.136 8.566
J I l B
2014 2015 2016 2017 2018

Durchschnitt (12.117)

2.2.3 Betrug/Untreue i. Z. m. Kapitalanlagen2

Fall- und Schadenszahlen stark gesunken

Die PKS fasst unter Betrugs- und Untreuehandlungen i. Z. m. Beteiligungen und Kapitalanlagen die
Delikte des Prospektbetrugs (Kapitalanlagebetrug), des Anlagebetrugs sowie der Untreue bei Kapi-
talanlagen.

10 Der PKS-Summenschliissel 893300 setzt sich aus den PKS-Schliisseln 513000, 514100, 514300 und 714000
zusammen.

1 Polizeiliche Kriminalstatistik.

12 Der PKS-Summenschliissel 893600 setzt sich aus den PKS-Schlisseln 513100, 513200 und 521100 zusammen.
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Hier zeigte sich eine vergleichbare Entwicklung wie bei den Anlage- und Finanzierungsdelikten. So
gestaltete sich die Fallzahl insbesondere aufgrund des Umfangsverfahrens in Sachsen aus dem Jahr
2017 ebenfalls riicklaufig. Die Anzahl der Fille sank im Berichtsjahr auf 5.448 (2017: 27.564 Fille;
-80,2 %) und lag damit auch deutlich unter den vor dem Jahr 2017 registrierten Fallzahlen.

Die Schadenssumme ist angesichts des Fallriickgangs ebenfalls stark gesunken und lag im Berichts-
jahr bei 286 Mio. Euro (2017: 1,617 Mrd. Euro; -82,3 %). Dieser Teilbereich der Wirtschaftskriminali-
tit besteht zu tiber 96 % aus Fillen des Anlagebetrugs, wohingegen Prospektbetrug und Untreue bei
Kapitalanlagen zahlenméafig kaum ins Gewicht fallen.

Fallentwicklung Betrug/Untreue i. Z. m. Kapitalanlagen®

27.564

7.662 8.022 7.815
J . 5
2014 2015 2016 2017 2018
Durchschnitt (11.302)

Betrug i. Z. m. Kapitalanlagen im Einzelnen™

Anlagebet 5.239
nlagebetrug
27.444

Untreue bei 121
Kapitalanlagegeschaften | g3

Prospektbetrug 88
(Kapitalanlagebetrug) | 27

m 2018 m2017

13 Polizeiliche Kriminalstatistik.
14 Polizeiliche Kriminalstatistik.
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2.2.4 Wettbewerbsdelikte!s

Anzahl der Wettbewerbsdelikte erstmals seit fiinf Jahren angestiegen

Unter Wettbewerbsdelikten werden geméafR PKS alle Deliktsformen i. Z. m. Verstofien gegen das
Gesetz gegen den unlauteren Wettbewerb (UWG), Urheberrechtsbestimmungen sowie den ein-
schlagigen Straftaten nach dem Strafgesetzbuch (StGB) verstanden.

Im Jahr 2018 wurden in der PKS 2.174 Wettbewerbsdelikte (2017: 1.614 Falle; +34,7 %) erfasst. Im
Vergleich mit den vergangenen fiinf Jahren stieg die Anzahl der Félle erstmals wieder an und lag
deutlich tiber dem Fiinf-Jahres-Durchschnitt (1.828 Fille). MafRgeblich zu dieser Entwicklung trug
ein erhohtes Fallaufkommen in Bayern bei (2018: 780 Falle; 2017: 427 Fille; +82,7 %). Der erfasste
Schaden in diesem Teilbereich der Wirtschaftskriminalitit betrug 9 Mio. Euro und stieg ebenfalls an
(2017: 8 Mio. Euro).

Fallentwicklung Wettbewerbsdelikte®

2.174
1.824 1.791 1.737
] I I 1'614
2014 2015 2016 2017 2018

Durchschnitt (1.828)

2.2.5 Insolvenzdelikte?’

Anzahl der Insolvenzdelikte riickldufig, Schaden verdoppelt sich

Zum Bereich der Insolvenzdelikte zidhlen gemaf Definition der PKS die Tatbestidnde
e  Bankrott und besonders schwerer Fall des Bankrotts (§§ 283 und 283a StGB),

e Verletzung der Buchfiihrungspflicht (§ 283b StGB),

e  Glaubiger- und Schuldnerbegiinstigung (§§ 283c und 283d StGB) sowie

e Insolvenzverschleppung (§ 84 GmbHG; §§ 130b, 177a HGB und § 15a IV, V InSO).

15 Der PKS-Summenschliissel 893400 setzt sich aus den PKS-Schlisseln 656000, 715000 und 719200 zusammen.
16 Polizeiliche Kriminalstatistik.
17 Der PKS-Summenschliissel 893200 setzt sich aus den PKS-Schlisseln 560000 und 712200 zusammen.
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Mit 10.454 erfassten Féllen (2017: 10.640 Fille) sank die Anzahl der Insolvenzdelikte im Berichtsjahr
um 1,8 %. Der durch Insolvenzdelikte verursachte Schaden hingegen verdoppelte sich im Jahr 2018
auf 2,221 Mrd. Euro (2017: 1,157 Mrd. Euro; +92,0 %).

In zehn Liandern waren die Fallzahlen im Jahr 2018 riickldufig, wohingegen die Schadenssumme in
13 Lindern teilweise stark anstieg. Von erheblichen Veridnderungen geprégt war dabei die Scha-
densentwicklung in Berlin, Brandenburg und Niedersachsen.

Fallentwicklung Insolvenzdelikte®

11.153 11.283
10.831

e 10.640 10.454
2014 2015 2016 2017 2018

Durchschnitt (10.872)

In Brandenburg wurden 312 Insolvenzdelikte mit Schaden erfasst (2017: 290; +7,6 %), wobei sich die
Schadenssumme mit 511,1 Mio. Euro mehr als versiebenfacht hat (2017: 69,2 Mio. Euro; +638,6 %).
Ausschlaggebend fiir diese Entwicklung war ein Verfahren gegen einen brandenburgischen
Lebensmittelverarbeiter mit einem Schaden von ca. 468 Mio. Euro. Diesem wurde vorgeworfen, es
trotz bekannter Zahlungsunfihigkeit bzw. Uberschuldung unterlassen zu haben, innerhalb der ge-
setzlich vorgeschriebenen Frist einen Insolvenzantrag zu stellen. Grund fiir die Insolvenz war das zu
geringe Eigenkapital des Unternehmens bei zugleich erheblichen Schwankungen der Rohstoffpreise.

Bei sinkender Anzahl der Insolvenzstraftaten auf 1.054 Fille (2017: 1.070; -1,5 %) hat sich der Scha-
denswert in Berlin auf 340,5 Mio. Euro mehr als verdoppelt (2017: 167,7 Mio. Euro; +103,0 %). Maf3-
geblich dafiir waren Ermittlungsverfahren gegen eine Firmengruppe wegen Verdachts des Betrugs.
Den Verantwortlichen wurde vorgeworfen, ein nicht erlaubtes Bonussystem i. Z. m. dem EEG
(Gesetz fiir den Ausbau erneuerbarer Energien) betrieben zu haben. Nach umfangreichen Ermitt-
lungen und Vermogensabschopfungsmaffnahmen erfolgte die Insolvenz. Der erfasste Gesamtscha-
den der drei lediglich formell in Berlin ansdssigen Firmen betrug 75,3 Mio. Euro und war somit we-
sentlich fiir den Schadensanstieg in Berlin verantwortlich.

Der durch Insolvenzdelikte entstandene Schaden hat sich in Niedersachsen nahezu um das Drei-

zehnfache erhoht. In 830 Fallen (2017: 762; +8,9 %) wurde ein Schaden von 261,5 Mio. Euro erfasst
(2017: 20,5 Mio. Euro; +1.175,6 %). Fiir den starken Anstieg der Schadenssumme war ein Verfahren
i. Z. m. der Insolvenz einer Gruppe von Kliniken verantwortlich. Zum Zeitpunkt der Insolvenzan-
meldung lagen finanzielle Verbindlichkeiten vor, so dass die Insolvenzabwicklung auf Kosten der

18 Polizeiliche Kriminalstatistik.
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Gldubiger erfolgte. Die Insolvenzmasse schlug mit 150 Mio. Euro zu Buche, wobei die Differenz zwi-
schen Aktiva und Passiva 90 Mio. Euro betrug.

Die Ermittlungskomplexe in Berlin, Brandenburg und Niedersachsen verdeutlichen einmal mehr,
dass auch eine verhiltnismaflig geringe Anzahl von Straftaten aus dem Bereich der Wirtschaftskri-
minalitit fiir ein hohes Schadensaufkommen verantwortlich zeichnen kann.

Da Insolvenzstraftaten oftmals mit weiteren Begleitdelikten einhergehen (z. B. Vorenthalten und
Veruntreuen von Arbeitsentgelt gemafd § 266a StGB), diirfte der tatsdchlich verursachte Schaden in
diesem Bereich iiber der genannten Schadenssumme liegen.

2.2.6 Abrechnungsbetrug im Gesundheitswesen??

Fallzahl und Schadenssumme beim Abrechnungsbetrug im Gesundheitswesen sinken

Gesundheitsdelikte im Sinne der Wirtschaftskriminalitdt umfassen nach Definition der PKS die
Fille des Abrechnungsbetrugs im Gesundheitswesen zur betriigerischen Erlangung von Geldleis-
tungen von Selbstzahlern, Krankenkassen, Krankenversicherungen und Beihilfestellen durch Ange-
horige medizinischer oder pharmazeutischer Berufe sowie durch Krankenhéuser und Sanatorien.

Nach einem starkem Anstieg im Vorjahr hat sich die Fallzahl beim Abrechnungsbetrug im Gesund-
heitswesen mit einem Riickgang auf 3.039 Fille im Jahr 2018 nahezu halbiert (2017: 5.588 Falle;
-45,6 %). Diese Entwicklung ist vorrangig auf ein im Vorjahr statistisch erfasstes Grofverfahren aus
Berlin zuriickzufiihren, in welchem zahlreiche Félle der Falschabrechnung von Impfleistungen als
privatirztliche Leistungen zusammengefiihrt wurden und einen erheblichen Anstieg der Fallzahlen
beim Abrechnungsbetrug im Gesundheitswesen verursacht hatten.

Fallentwicklung Gesundheitsdelikte - Abrechnungsbetrug im Gesundheitswesen®

5.588
4.457
4.007 -
3.039
2.465 I
2014 2015 2016 2017 2018

Durchschnitt (3.911)

Analog zur Fallzahl sank der erfasste Gesamtschaden beim Abrechnungsbetrug im Gesundheitswe-
sen im Vergleich zum Vorjahr auf etwa 42 Mio. Euro (2017: 120 Mio. Euro; -65,0 %). Der deutliche
Schadensriickgang resultierte vorwiegend aus besonders schadenstriachtigen Ermittlungsverfahren

19 Fille des Abrechnungsbetrugs im Gesundheitswesen unter werden unter dem PKS-Schliissel 518110 erfasst.
2 Polizeiliche Kriminalstatistik.
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im Jahr 2017 in Nordrhein-Westfalen und Baden-Wiirttemberg. In Nordrhein-Westfalen sank die
Schadenssumme aller Delikte im Bereich des Abrechnungsbetrugs im Gesundheitswesen im Jahr
2018 auf 6,4 Mio. Euro (2017: 59,2 Mio. Euro; -89,2 %) und in Baden-Wiirttemberg auf 6,1 Mio. Euro
(2017: 37,1 Mio. Euro; -83,6 %).

3 Phianomene mit bedeutenden
Entwicklungen

3.1 ANLAGEBETRUG IM ZUSAMMENHANG MIT
DIFFERENZGESCHAFTEN

Der Deliktsbereich des Anlagebetrugs unterliegt einem deutlichen Wandel. Die ,klassische” Bege-
hungsweise, durch einen meist fest definierten und in weiten Teilen polizeibekannten Personen-
kreis unter Nutzung althergebrachter Methoden (z. B. Anzeigenschaltung, Cold-Calling?!, Bérsen-
briefe etc.) gepragt, tritt zunehmend in den Hintergrund. Obwohl die traditionellen Mechanismen
in einzelnen umfangreichen und schadenstrachtigen Ermittlungskomplexen noch zum Tragen
kommen, nimmt die Verbreitung von in betriigerischer Absicht angebotenen Anlagemadglichkeiten
tiber das Internet und Soziale Medien zu. Bei den titerseitig zum Schein angebotenen Geldanlagen
handelt es sich um Finanzprodukte wie Differenzkontrakte (Contracts for Difference; CFD), Binire
Optionen (zumindest bis zum EU-weiten Verbot des Vertriebs an Kleinanleger durch die Finanzauf-
sichtsbehorden im Juli 2018), virtuelle Wahrungen und Initial Coin Offerings (ICOs)?2

Differenzkontrakte (CFD)?

Finanzielle Differenzgeschdifte sind Vertrdge zwischen zwei Parteien,
die auf die Kursentwicklung eines bestimmten Basiswerts spekulie-
ren und auflerborslich angeboten werden. Sie zeichnen sich durch ih-
re Hebelwirkung aus und begriinden fiir den Anleger ein sehr hohes Verlustri-
siko, welches sich auf den konkreten Kapitaleinsatz des Kunden beschrdnken
oder sein gesamten Vermdégen betreffen kann. Bei CFDs verpflichten sich die
Vertragspartner zum Ausgleich der Differenz zwischen dem Kurs eines Basis-
werts zu zwei unterschiedlichen Zeitpunkten. Das Spekulationsergebnis er-
rechnet sich aus der Differenz von Einstiegs- und Ausstiegskursen des Basis-
werts.

2 Unerlaubte Telefonwerbung.

22 Bei einem ICO handelt es sich laut Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) um ein neues
Mittel der Kapitalaufnahme zur Finanzierung unternehmerischer Vorhaben. Dabei werden neue digitale Ein-
heiten erzeugt (Token Generating Event). Die generierten Token werden meist in einem unregulierten 6ffent-
lichen Bieterverfahren an interessierte Anleger verkauft (Token Sale). Ein ICO kann auch als Form des Crowd-
funding bezeichnet werden.

23 Vgl. https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Aufsichtsrecht/Verfuegung/vf_170508_
allgvfg_cfd_wa.html.
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Die steigende Akzeptanz und das wachsende Vertrauen in Anbieter, die aufierhalb und unabhingig
der Strukturen der Kredit- und Finanzbranche Moglichkeiten der Geldanlage und Vermdgensver-
waltung anbieten, leistet kriminellen Angeboten Vorschub. Anleger informieren sich zunehmend
eigenstindig im Internet Giber Anlagemoglichkeiten, vertrauen dabei auf eigene Erfahrungen oder
lassen sich durch von Dritten in Blogs, Foren und sonstigen Online-Plattformen ausgesprochenen
Empfehlungen leiten.

Beim Betrugi. Z. m. Differenzkontrakten handelt es sich um eine relativ neue Auspriagung der Anla-
gedelikte, der nach Einschitzung von Europol ein europaweites Betrugsphidnomen darstellt. Der
Betrug mit Differenzgeschiften wird in erster Linie tiber Investitionsangebote auf einer Vielzahl von
Webseiten bzw. Online-Handelsplattformen initiiert. Beworben werden Anlageprodukte mit
scheinbar hohen Gewinnchancen bei einfachster Handhabung. Eine Seriositiat wird beispielsweise
durch den Hinweis auf eine Genehmigung zum Handel mit Differenzgeschéften durch eine Finanz-
aufsichtsbehorde in der EU (zumeist aus Malta oder Zypern) vorgetauscht, bei gleichzeitiger Auswei-
sung eines Impressums und einer Hotline-Erreichbarkeit. Der Handelsalgorithmus auf der Webseite
ist meist intransparent gestaltet, d. h. es bleibt unklar, welcher Kurs des Basiswerts einer Gewinnbe-
rechnung zugrunde liegt. Auf3erdem bleibt in der Regel offen, wie die Preisbildung fiir das Diffe-
renzgeschift erfolgt.

Um am Handel mit Differenzkontrakten teilnehmen zu koénnen, muss der Anleger aktiv ein Kun-
denkonto bei einer Online-Handelsplattform eréffnen. Als Reaktion darauf erfolgt eine Kontakt-
aufnahme der Téter iiber ein Call-Center. Das Gesprach verfolgt den Zweck, den Anleger von den
Gewinnmoglichkeiten eines Investments zu tiberzeugen und ihn dazu zu bewegen, moglichst hohe
Investitionen zu tatigen. Dabei verfolgen die Téter unterschiedliche Strategien.

Bindre Optionen?

Bei Bindren Optionen, der Ausdruck ist dem mathematischen Bindr-
system entlehnt, setzt der Anleger darauf, dass ein bestimmtes Ereig-
nis (in der Regel das Fallen oder Steigen des Basiswertes bis zu einem
bestimmten Wert innerhalb eines vorgegebenen Zeitraums) in Bezug auf den
Preis, den Kurs oder den Wert eines oder mehrerer Basiswerte (z. B. Aktien)
eintritt. Tritt das Ereignis ein, wird die Option entweder ausgezahlt oder der
Anleger kann weiter handeln, tritt das Ereignis nicht ein, verliert der Anleger
sein angelegtes Kapital. Zudem sind Bindre Optionen in der Regel dujSerst
kurzfristige Anlagen, weshalb sie dem Wesen nach einen besonders (ausge-
prdgten) spekulativen Charakter aufweisen.

Der Anleger kann tiber sein Online-Handelskonto auf der Webseite seine Investitionen tdtigen und
seine angeblichen Gewinne/Verluste einsehen. Dort werden ihm mithilfe einer titerseitig eingesetz-
ten Software Kontobewegungen und anfanglich scheinbar hohe Gewinne angezeigt. Da seine Einla-
ge in kurzer Zeit offensichtlich beeindruckende Gewinne erzielt, wird der Kunde vom Geschift
iiberzeugt und titigt weitere Investitionen.

24 Vgl. https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Aufsichtsrecht/Verfuegung/vf_181129_
anhoerung_allgvfg_Binaere_Optionen.html

Wirtschaftskriminalitat | Bundeslagebild 2018 14



Doch nicht nur mit der vermeintlich einfachen Handhabung des Handels, dem Versprechen kurz-
fristiger Gewinne sowie seridser Renditen werden die Anleger gelockt. Aggressive Werbung, persén-
liche Beratung oder das Angebot eines Premium-Kundenkontos konnen den Anleger nachhaltig
beeinflussen. Die Tater verwenden dabei bewusst Methoden des Social Engineerings, d. h. sie nutzen
die Unwissenheit und das Vertrauen der Kunden aus, um diese bewusst in eine bestimmte Entschei-
dungsrichtung zu lenken, was letztlich in einer moglichst hohen oder kontinuierlichen Geldanlage
minden soll. Eine positive Haltung beim Anleger kann beispielsweise dadurch hervorgerufen wer-
den, dass Bonuszahlungen auf seinem Online-Handelskonto eingehen oder gelegentlich kleinere
Gewinnauszahlungen erfolgen.

Bei der Gewinnberechnung berufen sich die Tater, unabhingig von der tatsichlichen Kursentwick-
lung der Basiswerte, auf eigene, beliebig festgelegte Kurswerte. Damit liegt die Realisierung eines
Gewinns im Ermessen des Anbieters. Fordert der Anleger die Auszahlung seines Guthabens, ist oft-
mals kein Zugriff auf das Kundenkonto mehr méglich oder die Kontaktperson bei der Handelsplatt-
form nicht mehr erreichbar. Tatsdchlich werden die eingezahlten Anlegergelder nicht dem angege-
benen Zweck zugefiihrt, sondern tiber verschiedene Konten an die Téter transferiert. In der Regel
kommt es dabei zu einem Vermdgensverlust bis hin zu einem Totalverlust beim Anleger.

Beim Betrug mit Differenzkontrakten ist von einem erheblichen Dunkelfeld auszugehen. Beispiels-
weise fithlen sich betroffene Anleger nicht betrogen oder sehen aus Scham von einer Anzeigener-
stattung ab. Dartiber hinaus liegen Tatzeit und Zeitpunkt der Anzeige durch den Geschidigten bei
der Polizei meist weit auseinander, da der Anleger einen Verlust in der Regel erst deutlich zeitver-
setzt vom Investitionszeitpunkt erkennt. Dadurch liegen der Polizei nur bedingt valide bzw. aktuelle
Falldaten vor.

In der Zusammenarbeit zwischen der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) und
den Polizeien der Lander und dem BKA wurden fiir die Jahre 2016 bis 2018 dennoch bundesweit
mehrere hundert Fille mit einem Gesamtschaden im unteren zweistelligen Millionenbereich auf
etwa 150 unterschiedlichen Online-Handelsplattformen registriert. Diese Zahlen sind vor dem oben
beschriebenen Hintergrund lediglich als Anndherungswerte zu verstehen.

Die BaFin hat bei Biniren Optionen das im Juli 2018 durch die EU-Finanzaufsichtsbehérde erwirkte
Verbot des Vertriebs an Kleinanleger und die Beschrankungen bei CFDs in nationales Recht umge-
wandelt. Zusitzlich haben die BaFin und die Polizei gemeinsam einen Warnhinweis veroffentlicht,
welcher fiir weitere Praventionsmafinahmen genutzt werden kann. Weiterhin wurde auf Anleger-
messen vor betriigerischen Anlagemodellen i. Z. m. Bindren Optionen und CFDs gewarnt.

3.2 BETRUG BEI INVESTITIONEN IN VIRTUELLE
WAHRUNGEN

Téter bieten neben den bisherigen betriigerischen Handelsplattformen mit Differenzkontrak-
ten/Bindren Optionen vermehrt solche mit virtuellen Wahrungen an. Damit diirften die Téter auf
die verstirkten polizeilichen und aufsichtsrechtlichen Mafnahmen beim Handel mit Differenzge-
schiften reagiert haben. Auf der Suche nach neuen Geschiftsfeldern nutzen sie das aktuell hohe
gesellschaftliche und mediale Interesse an virtuellen Wahrungen aus und offerieren lukrative Pro-
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dukte in diesem Sektor, die sowohl im Internet als auch in den Sozialen Medien entsprechend be-
worben werden. Neue Anleger werden auch iber das sog. ,Multi-Level-Marketing“* gewonnen.

Der Modus Operandi gleicht dem beim Betrug mit Differenzkontrakten. Auf der Suche nach lukra-
tiven Investitionsmoglichkeiten i. Z. m. virtuellen Wahrungen registrieren sich die Geschadigten auf
entsprechenden Webseiten. Kurz darauf erfolgt eine telefonische Kontaktaufnahme durch einen
,Broker*, der sie von einem oder auch mehrfachem Investment iiberzeugt. Nach Uberweisung der
Anlagegelder (auf inlindische und europiische Konten) wird dem Anleger zunichst eine scheinbare
Gewinnentwicklung auf dem Online-Account angezeigt. Kurze Zeit spiter bricht der Kontakt zum
Broker bzw. zur Webseite ab, was in aller Regel mit einem Totalverlust der angelegten Gelder ein-
hergeht. Die Geschidigten erhalten weder eine Riickiiberweisung noch einen Gegenwert (virtuelle
Wihrung, Token etc.). Die dargelegte Vorgehensweise — das Anbieten bzw. Bewerben eines fiktiven
Produkts iiber eine entsprechend vorbereitete Webseite — dient ausschlieflich dem Zweck, auf be-
triigerische Weise Gelder zu erlangen.

Kryptowdhrungen?s

Bei Kryptowdhrungen bzw. virtuellen Wdhrungen handelt es sich

um jegliche Form von Zahlungsmitteln, welche ausschliefSlich digi-

tal vorliegen und in der Regel von keiner zentralen oder regulierenden Instanz
herausgegeben werden. Demgegeniiber wird ein dezentrales Netzwerksystem
zur Aufzeichnung von Transaktionen und zur Generierung neuer Wdhrungs-
einheiten verwendet (Blockchain-Technologie). Zur Prdvention von Félschun-
gen und betriigerischen Uberweisungen wird Kryptografie eingesetzt. Eine
Regulierung durch Banken oder Aufsichtsbehérden findet in der Regel nicht
statt. Trotz 6ffentlich zugdnglichem Transaktionsregister erfolgt die Zah-
lungsabwicklung anonymisiert bzw. pseudonymisiert.

Bei Investments in virtuelle Wahrungen kann es sich um Schneeballsysteme oder sonstige Anlage-
betrugsmodelle handeln. Die angebotenen ,,Produkte” konnen dabei wie folgt aussehen:

1. Eine bereits existente virtuelle Wahrung (z. B. Bitcoin) wird in Teilen auch in Form von Anlage-
paketen angeboten.

2. Eine neue, sich gerade in der Entstehung befindliche virtuelle Wahrung, die mittels eines ICOs
auf den Markt gebracht werden soll, wird beworben und interessierten Anlegern offeriert. Die
hierfiir notwendigen technischen Voraussetzungen, wie eine Blockchain- oder Distributed
Ledger-Technologie?, liegen hingegen nicht vor.

%5 Dabei handelt es sich um eine Form des Direktvertriebs, bei der bereits fiir ein Unternehmen tétige Verkidu-
fer weiter Verkaufsmitarbeiter gewinnen (Subunternehmer) und die Vergiitungen der Verkiufer der Vorstu-
fen von der Verkaufstitigkeit der nachgelagerten Verkduferstrukturen abhingig ist. Im Gegensatz zum
Schneeballsystem werden die Verkdufer nicht zur Abnahme von Waren bzw. zur Haltung von Lagerbestinden
verpflichtet, und es besteht ein Riickgaberecht der nicht abgesetzten Waren.

Vgl. https://wirtschaftslexikon.gabler.de/definition/multi-level-marketing-40668/version-264048.

%6 Es handelt sich hierbei nicht um eine Legaldefinition des Begriffs ,Kryptowdhrung®, sondern vielmehr um
eine erliuternde Darstellung.

27 Technisch stellt die Blockchain eine dezentrale Datenbank dar, die im Netzwerk auf einer Vielzahl von
Rechnern gespiegelt vorliegt. Sie zeichnet sich dadurch aus, dass ihre Eintrage in Blocken zusammengefasst
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3. Eswerden Moglichkeiten des Investments in sonstige i. Z. m. virtuellen Wahrungen stehende
Anlagemodelle angeboten, z. B. Handelsroboter fiir virtuelle Wahrungen oder das Cloud
Mining. Bei letzterem legt der Investor Kapital in externe Rechenzentren zum Schiirfen von
Kryptowédhrungen an.

Merkmale und Zweck der Token und Coins kénnen sich je nach Ausgestaltung des angebotenen
Investitionssystems stark unterscheiden. Einige Coins oder Token erméglichen die Nutzung oder
den Kauf von Dienstleistungen oder Produkten, die der Anbieter mit dem Erlés aus dem ICO entwi-
ckelt. Mit anderen werden Stimmrechte oder Anteile an kiinftigen Einnahmen des Anbieters erwor-
ben. Nicht alle ICOs haben einen konkreten Mehrwert. Einige werden gehandelt und/oder lassen
sich nach der Emission an spezialisierten Coin-Handelsplattformen gegen herkémmliche oder vir-
tuelle Wahrungen eintauschen. Ziel von Anbietern und Anlegern ist hier oft auch die Idee des Auf-
baus und der Nutzung eines neuen und moglicherweise besseren, neben den etablierten Krypto-
wiahrungen bestehenden kryptografischen Zahlungssystems.

Modi Operandi bei Betrugsformen i. Z. m. Investitionen in virtuelle Wahrungen®

Investition in ICOs
unter Herausgabe von
Token/Coins

Investition in bereits
existierende virtuelle
Wihrung

Ziel:

; Ziel:
alternatives, A
kyptografisches alternatives,
Zahlungssystem Kryptografisches
gssy > Zahlungssystem,

Kapitalanlage in Form des
Crowdfunding, ggf.
weitere Geschaftszwecke

Kapitalanlage, ggf.
weitere Geschaftszwecke

teilweise Multi-Level-

teilweise Multi-Level- Marketing

Marketing

Investition in virtuelle Wahrungen

Schneeballsystem/Anlagebetrug

Aufgrund der unterschiedlichen Ausgestaltungen kénnen diese Geschaftsmodelle vielféltigen fi-
nanzaufsichtsrechtlichen Verpflichtungen unterliegen. Die BaFin und die européische Finanzauf-
sichtsbehorde ESMA? haben dazu bereits zahlreiche Erlduterungen und Warnmeldungen ein-
schliefilich des Verweises auf mogliche betriigerische Aktivititen herausgegeben.

Bereits in dem von Europol im Jahr 2017 veroffentlichten ,Serious and Organised Crime Threat
Assessment“ (SOCTA) wurde auf die grundséitzliche Bedeutung von Schneeballsystemen im Kontext
kriminellen Handelns hingewiesen. Bei diesem Phinomen der Wirtschaftskriminalitdt kénnen, wie
Einzelfallbetrachtungen zeigen, illegale Profite in Milliardenh6he erwirtschaftet werden.

und gespeichert werden. Durch einen von allen Rechnern verwendeten Konsensmechanismus wird die Au-
thentizitit der Datenbankeintrige sichergestellt. Oftmals wird der Uberbegriff ,Distributed Ledger” synonym
verwendet, auch wenn nicht jeder Distributed Ledger unbedingt eine Blockchain verwendet.

Vgl. https://wirtschaftslexikon.gabler.de/definition/blockchain-54161/version-277215.

28 Bundeskriminalamt.

29 European Securities and Markets Authority.
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Das gesellschaftliche und unternehmerische Interesse an virtuellen Wahrungen steigt bestindig,
nicht zuletzt aufgrund des starken Wertanstiegs des Bitcoin und der damit einhergehenden Medi-
enaufmerksamkeit und Werbeaktivitit, insbesondere in Sozialen Netzwerken. Laut der Branchen-
seite Coinschedule.com wurden im Jahr 2018 weltweit etwa 21,6 Mrd. US-Dollar in ICOs investiert.
Im Vorjahr lag die Gesamtinvestitionssumme noch bei ca. 6,6 Mrd. US-Dollar® Diese stark anstei-
gende Tendenz verdeutlicht das enorme Interesse, in virtuelle Wiahrungen zu investieren. Daher
muss nicht nur mit einem Wachstum in diesem Marktsegment gerechnet werden, sondern auch mit
verstirkten betriigerischen Handlungen im Bereich der Investitionen i. Z. m. virtuellen Wihrungen.

Erste Ermittlungen haben gezeigt, dass es strukturelle Uberschneidungen zwischen dem Betrug bei
Investitionen in virtuelle Wahrungen und dem Anlagebetrug i. Z. m. mit Differenzgeschéften gibt.
Seit dem EU-weiten Verbot des Vertriebs von Bindren Optionen an Kleinanleger bieten die Online-
Plattformen fiir Binire Optionen und CFDs zunehmend Anlagemdoglichkeiten i. Z. m. virtuellen
Wihrungen an. Dabei handelt es sich oftmals um vermeintliche CFDs auf bereits bestehende virtu-
elle Wahrungen. Auch hier dient das vermeintliche Anlagemodell lediglich dem Zweck auf betriige-
rische Weise Gelder zu akquirieren.

3.3 LEISTUNGSBETRUG DURCH UNIONSBURGER

Organisierte auslandische Téatergruppierungen nutzen gezielt das Recht auf Freiziigigkeit in der EU
aus, um auf betriigerische Art und Weise Sozialleistungen vom deutschen Staat zu erlangen. Dabei
wird u. a. folgender Modus Operandi angewendet:

Bandenmaiflig strukturierte Tatergruppierungen holen gezielt eigene Landsleute aus siidosteuropéi-
schen EU-Staaten (z. B. Bulgarien und Ruménien) mit der Absicht nach Deutschland, dass an diese
Personen unberechtigt Sozialleistungen gezahlt werden, welche wiederum zum gréfiten Teil von
den Hinterminnern einbehalten werden. Die Téter treten bei ihrer Vorgehensweise in unterschied-
lichen Rollen (teilweise in Personalunion) auf, z. B. als Arbeitgeber, Vermieter, Dolmetscher oder
Betreuer.

Zunichst erfolgt eine Anmeldung der Eingereisten bei den Meldeamtern. Bei den Meldeadressen
handelt es sich oftmals um von den Tétern zu iiberhéhten Mietpreisen zur Verfiigung gestellte
Mehrfamilienhiduser niedriger Wohnqualitit (sog. ,Schrottimmobilien®). Deutschsprachige Mitglie-
der der Titergruppierung begleiten die kiinftigen Leistungsbezieher zu Terminen bei Amtern und
Jobcentern, um sich als deren Dolmetscher anzubieten. Eine korrekte Ubersetzung ist somit in der
Folge nicht mehr gewéhrleistet.

Zeitgleich erfolgen fiir einen Teil dieser Personengruppen Gewerbeanmeldungen, u. a. in den Berei-
chen Gastronomie, Hausmeister- oder Reinigungsservice. Ein Gewerbe wird jedoch in aller Regel
nicht betrieben. Die Anmeldung verfolgt lediglich das Ziel, Arbeitsvertrage fiir weitere Zuziigler
ausstellen zu kénnen. Die Scheinarbeitgeber stellen den eingereisten Arbeitnehmern falsche Be-
scheinigungen uiber fingierte Arbeitsverhiltnisse aus, wonach lediglich eine geringfiigige Beschafti-
gung auf Basis von ,,Mini-Lohnen* vereinbart wird. Eine tatsdchliche Arbeitsleistung wird meistens
nicht erbracht. Die Arbeitsvertrige werden ausschliefilich geschlossen, um durch Vorlage beim Job-
center einen Arbeitnehmerstatus im Sinne des Sozialgesetzbuchs II (SGB II) zu begriinden. Aus die-
sem resultiert ein direkter Anspruch auf aufstockende (Sozial-)Leistungen fiir den Lebensunterhalt

0 Vgl. https://www.coinschedule.com.
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der Bedarfsgemeinschaft. Zudem erwiachst nach zwei Monaten ein unmittelbarer Folgeanspruch auf
(Sozial-)Leistungen, sobald ein Arbeitsverhiltnis gekiindigt wird. Dieser wird durch die Téter be-
wusst genutzt. Aufgrund der Scheinselbststindigkeit bzw. der gegriindeten Scheinfirmen kénnen
die Tater z. B. Kindergeld beantragen oder die Verantwortlichen der Scheinfirmen tduschen Insol-
venz vor, um nach einem Jahr der scheinbaren Anstellung fiir die Mitarbeiter Lohnfortzahlungen zu
erhalten.

EU-Freiziigigkeit?!

Die Freiziigigkeit von Arbeitnehmern ist ein in Artikel 45 des Ver-

trags tiber die Arbeitsweise der Europdischen Union verankerter
Grundsatz, dessen Umsetzung durch abgeleitetes EU-Recht und die Recht-
sprechung des Europdischen Gerichtshofs gewdbhrleistet wird. EU-Biirgern
steht es demnach zu,

e ineinem anderen EU-Land Arbeit zu suchen,

e dort zu arbeiten, ohne dass eine Arbeitserlaubnis erforderlich wdre,

e zudiesem Zweck dort zu wohnen,

e selbst nach Beendigung des Beschdftigungsverhdltnisses dort zu bleiben,

e hinsichtlich Zugang zu Beschdftigung, Arbeitsbedingungen und aller an-
deren Sozialleistungen und Steuervorteile genauso behandelt zu werden
wie die Staatsangehorigen des Aufnahmelandes.

Bei EU-Biirgern konnen bestimmte Anspriiche des Kranken- und Sozialversi-
cherungsschutzes auf die Systeme des Landes tibertragen werden, in dem sie
Arbeit suchen.

Mitunter halten sich ausldndische Antragsteller und deren Kinder nur kurzfristig in Deutschland
auf. Die Riickkehr in die Heimat wird gegentiber dem Jobcenter verschwiegen. Mit Hilfe einer aus-
gekliigelten Logistik wird sichergestellt, dass die Leistungsbezieher bei Einladungen der Jobcenter
rechtzeitig wieder einreisen und piinktlich zu den Terminen erscheinen.

Angesichts der unterschiedlichen deliktischen Handlungen (u. a. Verstofe gegen das SGB, Betrug,
Arbeitsdelikte, Insolvenzdelikte) ergeben sich verschiedene behordliche Zustandigkeiten (Sozial-
oder Finanzbehorden, Zollverwaltung, Polizei). Daher konnen zu diesem Deliktsfeld auch keine sta-
tistischen Daten aus der PKS herangezogen werden. Eine Sensibilisierung fiir dieses Phinomen,
insbesondere der fiir Wohnsitz- und Gewerbeanmeldungen zustindigen kommunalen Behérden
sowie Kostentriger (Arbeitsagenturen, Sozialbeh6rden, Rentenversicherung etc.), wird bereits durch
ortliche Dienststellen vorangetrieben, um einer Zunahme des Leistungsbetrugs effektiv entgegen-
zuwirken.

Die nicht unerheblichen Schiden entstehen den Arbeitsagenturen als Kostentrdger und somit der
Allgemeinheit.

$1Vgl. https://ec.europa.eu/social/main.jsp?catld=457&langld=de.
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Fallbeispiel: Leistungsbetrug durch Unionsbiirger

Das Polizeiprasidium Dortmund/NW ermittelte seit Anfang 2017 im Auftrag der Staatsanwalt-
schaft Dortmund gegen mehrere ruméanische Staatsangehorige wegen Verdachts des Men-
schenhandels und des bandenmafligen Sozialleistungsbetrugs. Anlass fiir die Ermittlungen war
ein Rechtshilfeersuchen aus Ruménien.

Die Tatergruppierung hatte mittellose ruménische Familien unter Vorspiegelung falscher Tat-
sachen nach Dortmund gelockt, um staatliche Transferleistungen zu beziehen. Die Antragstel-
ler wurden von der Tatergruppierung in sog. Schrottimmobilien untergebracht, mit der An-
drohung korperlicher Gewalt eingeschiichtert und dazu gezwungen, die Transferleistungen

(z. B. Arbeitslosengeld II, Kindergeld) an die Hinterménner der Gruppierung weiterzuleiten. Auf
diese Weise soll sich die Tatergruppierung zu Lasten des deutschen Staats um mehrere Millio-
nen Euro bereichert haben.

Im Rahmen eines Joint Investigation Teams (JIT) erfolgten gemeinsam mit den ruménischen
Behorden im Sommer 2018 zahlreiche Durchsuchungen in Deutschland und Ruméinien. Dabei
wurden sechs Haftbefehle gegen mehrere Mitglieder der Gruppierung vollstreckt und Vermo-
genswerte in Hohe von rund 150.000 Euro sichergestellt.

Kurzbewertung:

Das Verfahren verdeutlicht die hohe Sozialschadlichkeit und das finanzielle Schadenspotenzial
auf Kosten des deutschen Staates der durch bandenméfig begangenen Sozialleistungsbetrug
verursacht wird. Zudem nutzen die Taiter gezielt die finanzielle Notlage von EU-Biirgern und
die Regularien der EU-Freizligigkeit aus, um sich fortgesetzt zu bereichern.

4 Weliterer
Betrachtungsschwerpunkt

4.1 SOCIAL BOTS

Social Bots sind geeignet, das Kunden- und Kaufverhalten tiber das sog. ,Influencer Marketing“ zu
manipulieren. Beim Influencer Marketing handelt es sich um gezielte Marketingmafnahmen
kommerzieller Agenturen, um Nutzer in ihren Kaufentscheidungen zu beeinflussen und fiir ein
Produkt oder eine Marke einzunehmen. Der Einsatz Sozialer Medien in Form von Kommentaren,
sog. ,Postings®, , Likes“ und ,Shares® ist dabei essenziell.

Die BaFin hat mehrfach vor Marktmanipulationen mittels gefdlschter oder unrichtiger Mitteilungen
und Veroéffentlichungen gewarnt. Social Bots konnten geeignet sein, derartige Falschmeldungen zu
verbreiten und Manipulationen Vorschub zu leisten. Eine Stérung der Finanzmarkte hitte vielfdlti-
ge Auswirkungen auf unterschiedliche Bereiche der Wirtschaft, und das Vertrauen in die Integritét
der Finanzmaérkte wire nachhaltig gestort.
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Social Bots

Social Bots sind Computerprogramme, die eine menschliche Identi-

tat vortduschen und zu manipulativen Zwecken eingesetzt werden,

indem sie wie Menschen im Internet kommunizieren. Die Adressa-

ten nehmen diese nicht als durch Algorithmen ausgelGste automatische
Kommunikation, sondern als scheinbar real existierende Internet-User wahr.
Die Adressaten sind sich daher der Manipulation nicht bewusst. Einfache
Social Bots erkennen Schliisselbegriffe und reagieren darauf. Komplexe Social
Bots hingegen konnen Kommunikationsinhalte analysieren und Dialoge fiih-
ren.

Die drei nachfolgenden Szenarien, denen eine Auswertung von Strafanzeigen der BaFin wegen Ver-
dachts auf Verstofe gegen das Wertpapierhandelsgesetz (WpHG) zugrunde liegt, sind fiir den Ein-
satz von Social Bots im Wirtschaftsleben denkbar:

1.

Um Unternehmen in Misskredit zu bringen und ihren Aktienwert sinken zu lassen, werden
durch Social Bots gezielt Falschmeldungen verbreitet, auf Basis derer potenzielle Anleger ihre
Investmententscheidungen treffen. Die Téter generieren ihre kriminellen Einnahmen zum Bei-
spiel dadurch, dass sie Optionen auf den Verlauf des Borsenkurses abschliefRen, welcher vorher
durch den Einsatz von Social Bots in die gewiinschte Richtung gelenkt wurde.

Kinstliche, nichtexistente Mirkte werden geschaffen, die dazu verleiten sollen, in nichtexisten-
te Produkte zu investieren. Social Bots verbreiten Unmengen an Informationen im Internet,
um interessierte Anleger von einem vermeintlich lukrativen Geschift zu tiberzeugen. Diese Ak-
tivititen konnten fiir kriminelle Zwecke genutzt werden, indem Tater ein passendes Finanz-
produkt anbieten, in welches die Anleger anschlief3end investieren.

Social Bots infiltrieren klassische Vertriebs- und Beratungsmodelle fiir Investments mit Falsch-
nachrichten. Eine derartige Informationsverbreitung in Sozialen Netzwerken kann den Borsen-
bzw. Marktpreis eines Finanzinstruments massiv beeinflussen, da potenziellen Anlegern ein re-
ges Interesse des Kapitalmarkts am Finanzprodukt vorgetduscht wird.

Die nachfolgende Grafik verdeutlicht, wie sich Social Bots von anderen Internetphdnomenen ab-
grenzen. Zudem ist erkennbar, dass Social Bots Charakteristiken anderer Phinomene in sich verei-
nigen.
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Abgrenzungen von Social Bots zu anderen Internetphdnomenen3?

Cyber-Angriffe

Trolle

f Assistenz-Bots

S~ _,// \‘\_,_//

Versuch der Implementierter
Einflussnahme Algorithmus
Spam-E-Mails \ Social Bots
| Vortiuschen
menschlicher Identitit

In der Vorstudie ,,Social Bots in der Marktmanipulation - SB Markt*, durchgefiihrt von der Hoch-
schule Mittweida/SN mit Unterstiitzung des BKA und der BaFin, wurden Anzeichen dafiir gefunden,
dass zur Verbreitung von Informationen tiber Werte (z. B. Aktien- oder Devisenwerte) Social Bots
eingesetzt werden. Zunichst wurden einschlidgige Foren als mogliche Plattform betrachtet. Aller-
dings wurde festgestellt, dass sich diese Plattformen aus technischen Griinden wenig fiir den Einsatz
von Social Bots eignen. Weitaus bessere Plattformen sind die Sozialen Netzwerke, insbesondere
Twitter. Bereits bekannt ist, dass auf Twitter eine Vielzahl verschiedener Social Bots z. B. zum Ver-
teilen von Nachrichten und zur Platzierung von Werbung, eingesetzt werden. Diese eignen sich
besonders gut dafiir, automatisiert und schnellstmdglich eine grofe Zahl von Nutzern zu erreichen.
In der Vorstudie konnte festgestellt werden, dass diese oder dhnliche Bots auch zur Verbreitung von
Informationen zu bestimmten Bérsenwerten eingesetzt werden. Folgende Feststellungen aus der
Vorstudie konnen zusammengefasst werden:

1. Social Bots werden zur Verbreitung von Informationen tiber Aktienwerte eingesetzt.

2. Esbesteht vermutlich ein zeitlicher Zusammenhang zwischen dem Tweet-Verhalten von
Nutzern zu einem bestimmten Aktienwert und dem Kursverlauf des Werts.

3. Esexistieren hybride Netzwerke, d. h. hoch entwickelte und mit menschlichen Forennutzern
interagierende Programme.

4. Eine aktive Weiterentwicklung von Bots ist nachweisbar.

Die Ergebnisse der Vorstudie und die allgemeine polizeiliche Einschitzung lassen den Schluss zu,
dass Social Bots geeignet sind, den Finanzmarkt in eine gewiinschte Richtung zu lenken bzw. zu
manipulieren. Aus Sicht der BaFin und der Polizei muss diese Thematik weiterhin beobachtet wer-
den, da Social Bots als Tatmittel das Potenzial in sich bergen, hohe monetére Schiaden bei Anlegern
und Unternehmen zu verursachen.

32 Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag. Social Bots, 2017.
33 Das grofie Kreisdiagramm fungiert als Legende und benennt bestimmte Charakteristiken, die sich in den
speziellen Internetphidnomenen (kleine Kreisdiagramme) widerspiegeln.
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5 Wirtschaftskriminalititi. Z. m.
Organisierter Kriminalitat

Im Kontext der Organisierten Kriminalitit stellt die Kriminalitét i. Z. m. dem Wirtschaftsleben34 seit

Jahren einen signifikanten Bereich in Deutschland dar. Dies zeigt sich anhand der Anzahl der jahr-
lich gefiihrten OK-Verfahren in diesem Bereich.

Organisierte Kriminalitdt

Organisierte Kriminalitdt ist die von Gewinn- oder Machtstreben be-
stimmte planmdfSige Begehung von Straftaten, die einzeln oder in ih-
rer Gesamtheit von erheblicher Bedeutung sind, wenn mehr als zwei
Beteiligte auf ldngere oder unbestimmte Dauer arbeitsteilig

a) unter Verwendung gewerblicher oder geschdftsdhnlicher Strukturen,

b) unter Anwendung von Gewalt oder anderer zur Einschiichterung geeig-
neter Mittel oder

c) unter Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung, Justiz
oder Wirtschaft zusammenwirken.

Im Jahr 2018 wurden 55 OK-Verfahren i. Z. m. dem Wirtschaftsleben (2017: 63 OK-Verfahren) ge-
fihrt. Lediglich im Bereich der Rauschgift- und Eigentumsdelikte wurde im Berichtsjahr in mehr
OK-Verfahren ermittelt. Uber die Hilfte aller OK-Wirtschaftsverfahren waren Betrugsdelikte.

34 Die deliktischen Eingrenzungen der Kriminalitit i. Z. m. dem Wirtschaftsleben im Bundeslagebild Organi-

sierte Kriminalitdt gehen tiber die deliktischen Teilbereiche der Wirtschaftskriminalitit in der PKS hinaus und

umfassen zusitzlich die Bereiche ,Missbrauch von Scheck- und Kreditkarten“ sowie ,Menschenhandel zum
Zwecke der Ausbeutung der Arbeitskraft".

Wirtschaftskriminalitat | Bundeslagebild 2018

23



6 Gesamtbewertung

Nach einem erheblichen Anstieg im Jahr 2017 ist das Straftatenaufkommen der Wirtschaftskrimina-
litdt im Jahr 2018 deutlich zuriickgegangen und liegt unter dem Durchschnittswert der letzten fiinf
Jahre. Diese Entwicklung trifft gleichermafien auf die registrierten Schiden im Berichtsjahr zu.

Zurickzufthren ist diese Entwicklung auf ein grofes Umfangsverfahren in Sachsen mit mehr als
23.000 Fillen des Anlagebetrugs und einem Schadensvolumen von 1,3 Mrd. Euro. Dieses Beispiel
verdeutlicht, dass Fall- und Schadensentwicklungen im Bereich der Wirtschaftskriminalitét auf-
grund komplexer Ermittlungsverfahren starken Schwankungen unterliegen kénnen, die bei der
Betrachtung und Bewertung zu berticksichtigen sind. Beispielsweise ist in diesem Zusammenhang,
trotz seit mehreren Jahren riicklaufiger Fallzahlen (die Ausnahme bildet das Jahr 2017), ein Anstieg
der Schadenssumme pro Fall zu verzeichnen. Diese Tendenz verdeutlicht das Schadens- und Ge-
fahrdungspotenzial einzelner Wirtschaftsstraftaten.

Grundsatzlich unterliegt die Wirtschaftskriminalitit einem sichtbaren Wandel. Obwohl die traditi-
onellen Mechanismen in einzelnen umfangreichen und schadenstrichtigen Ermittlungskomplexen
noch zum Tragen kommen, nimmt die Verbreitung von in betriigerischer Absicht angebotenen
Anlagemoglichkeiten tiber das Internet und Soziale Medien zu.

Die digitale Welt spielt im Bereich der Wirtschaftskriminalitit eine immer bedeutendere Rolle. Die
Téter greifen verstirkt auf das Internet zuriick, um fiir vermeintlich seriose Anlagemoglichkeiten
aus dem Bereich der Differenzgeschifte oder virtuellen Wahrungen zu werben. Das Medium Inter-
net schafft neue und vielfiltige Tatgelegenheiten. So legen Forschungserkenntnisse und polizeiliche
Einschitzung nahe, dass mit Hilfe von Social Bots sowohl Mirkte als auch Kunden und Anleger fiir
betrligerische Zwecke manipuliert werden kdnnen. Insbesondere Soziale Medien riicken dabei in
den Mittelpunkt, da auf diesem Wege Anleger mit angeblich lukrativen und unkomplizierten Inves-
titionsmoglichkeiten angelockt werden kénnen.

Das tatsachliche Ausmaf der Wirtschaftskriminalitit spiegelt sich bei ausschliefilicher Betrachtung
der polizeilichen Daten nur unzureichend wider, da von einem hohen Dunkelfeld auszugehen ist.

Vor allem bei der Bekimpfung neuer Phinomene der Wirtschaftskriminalitdt stehen die Strafver-
folgungsbehorden vor unterschiedlichen Herausforderungen. Einerseits gilt es, sowohl die T&-
terstrukturen aufzuhellen als auch die Mechanismen und Tat-/Taterzusammenhinge zu erkennen,
die fiir eine effektive Strafverfolgung notwendig sind. Andererseits muss mit der konsequenten
Strafverfolgung eine nachhaltige Sensibilisierung und Priaventionsarbeit einhergehen, um dem neu-
en Phinomen frithzeitig entgegenzuwirken. Im Sinne des Anlegerschutzes erfordert dies beispiels-
weise auch regulatorische Eingriffe nationaler oder internationaler Finanzbehorden, die i. Z. m. Dif-
ferenzkontrakten und Biniren Optionen bereits erfolgt sind.

Zusatzlich kann die erhéhte Sensibilisierung einen verstarkten Kontrolldruck nach sich ziehen, der
zur Aufdeckung krimineller Aktivititen beitragen und Wirtschaftskriminelle von der Begehung
entsprechender Delikte abschrecken kénnte.
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